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IDC 内容摘要 

本报告内容直接节选自《IDC MarketScape: 中国公有云网络边缘安全即服务（NESaaS）市场，2022

年厂商评估》（CHC48959222）,包括 IDC 观点、厂商入选标准、技术买家的建议、厂商综合概况、

IDC MarketScape 研究方法等。 

IDC 观点 

我国"十四五"规划和 2035 年远景目标纲要中提出：促进数字技术与实体经济深度融合，加快推进产业
数字化转型，加快数字社会建设步伐。同时，"十四五"规划不仅将云计算列为了七大数字经济产业之
一，还强调了云操作系统迭代升级、弹性计算和云安全等技术未来发展的重要性。在新冠肺炎疫情防控
常态化的大环境下，数字化转型进展更快的企业表现出了更强的业务弹性和更高的生产效率，这进一步
促进了企业业务上云的积极性。IDC 预测，未来 5 年，中国公有云市场会以复合增长率 30.9%继续高速
增长，预计到 2026 年，市场规模将达到 1057.6 亿美元。IDC 认为，"上云"仅是企业数字化转型的第一
步，而如何"用云"赋能企业创新和发展，实现成功的数字化转型成为企业关注的焦点。随着云上资产种
类、数量、重要性的不断提升，其对网络攻击者的诱惑力也在不断增强，分布式拒绝服务攻击
（DDoS）、挖矿木马、加密勒索、数据泄露、高级持续性威胁（APT）攻击等日益猖獗。因此，广大
的企业级云租户们无论是出于网络安全监管合规要求，还是自身业务平稳发展的切实需求，均迫切需要
网络安全技术提供商为其提供专业的网络安全产品和服务。 

基于以上网络安全需求，为了更好地指引企业解决复杂 IT 环境下的网络安全建设，IDC 在 2022 年提出
网络边缘安全即服务的概念，即 NESaaS。IDC 认为，NESaaS 作为综合网络安全能力堆栈，能够很自
然地将各类安全能力高效整合，从而全面体现软件定义安全访问的理念。NESaaS 整体方案由"入口"和"

出口"两部分组成：可信边缘访问（也就是网络入口）包括旨在支持员工访问公司 IT 系统和资源的安全
技术，例如零信任网络访问（ZTNA）、防火墙、入侵防御和虚拟专用网络（VPN）；安全互联网访问
（也就是网络出口）提供例如安全 Web 网关（SWG）、云访问安全代理（CASB）、网络沙箱和浏览
器隔离等安全功能，支持用户访问各种 Web、云和互联网资源。 

NESaaS 在全球主要是基于公有云模式交付，但我国 IT 环境有所差异，在国内将基于公有云、私有
云、混合云等多种模式提供这项服务。为了全面梳理我国公有云网络安全，特别是公有云软件安全网关
市场的现状和发展趋势，IDC 针对网络边缘安全即服务（NESaaS）进行了全面的市场调研，并输出本
次研究报告。在本次调研过程中，IDC 深入访谈了十余家在中国市场提供公有云安全网关产品、服务或
解决方案的技术提供商，并细致了解了其公有云场景下 NESaaS 相关产品的技术特点和项目应用情况。 

▪ 安全合规无疑是网络安全市场持续快速发展的重要驱动。网络安全法、等级保护 2.0、关键信息

基础设施安全保护条例、数据安全法等法律条例的实施为中国网络安全市场带来持续动力。特

别是等级保护 2.0 中"云计算安全扩展要求"对安全通信网络、安全区域边界、安全计算环境、安

全管理中心等提出了明确要求。因此，无论是云服务提供商还是众多网络安全厂商都在云安全

领域投入大量资源，力争为上云企业提供全面、专业的网络安全产品和服务。 

▪ 国内公有云服务提供商的网络安全能力参差不齐，整体技术水平仍需持续提升。头部公有云服

务提供商自身已经建设了相对全面的网络安全防护体系，能够为自身云上租户提供丰富的网络

安全防护。但仍需指出的是，虽然在自身安全生态中拥有众多玩家，可这些合作伙伴在关键项

目或重点租户安全服务选择时往往无法发挥太多能动性，导致盈利能力有限。目前国内其他公

有云服务提供商的自建安全体系尚不完善，往往只在少数网络安全产品方向具备比较鲜明的技

术特点，但从整体解决方案视角来看，只能满足云上租户的基础安全合规需求。同时由于这些

公有云服务提供商在国内公有云市场的占有率相对较小，安全生态对合作伙伴的吸引力不足，

未来网络安全防护体系仍有较长的路要走。 

▪ 公有云网络安全市场已经受到国内众多专业网络安全公司的重点关注，纷纷力争与头部公有云

服务提供商建立深入合作。专业网络安全公司具备深厚的网络安全防护经验和技术积累，能够
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为云上租户提供更多选择权，但这也要求安全厂商继续提升云原生技术和产品的研发能力，能

够紧跟公有云应用场景下的技术发展趋势，并具备快速产品迭代能力。 

▪ 众多安全产品/安全模块的协同与融合仍需技术提供商的共同努力。目前，无论是公有云服务提

供商还是网络安全厂商，大多已经能够实现对自身网络安全产品或安全模块的统一管理，并对

其上产生的各类告警信息进行关联分析，但与第三方安全产品或安全模块的彼此协同能力仍有

待加强，且需要提升自身系统的标准化与开放度，以更灵活、开放的架构为客户提供更专业的

安全、更丰富的选择。 

▪ 安全厂商与公有云服务提供商在网络安全领域的竞争将日益激烈。企业网络架构的多云、混合

云部署已经成为大势所趋，这使得企业网络边界越来越模糊，网络安全管理的复杂度随之提

升，企业级客户对安全网关的部署适配能力提出更高要求。在这一趋势下，专业安全厂商和公

有云服务提供商都在对各自优势领域持续深耕的同时，向更广阔的市场机会加强覆盖。能够更

快、更好适配多云、混合云场景，并结合客户业务属性提供产品和服务的网络安全技术提供

商，便更能够抢占市场先机。 

▪ 公有云网络边缘安全即服务的行业覆盖将日益丰富。当前泛互联网行业是公有云 NESaaS 相关

产品和服务的重点发展行业，但随着云计算的普及以及能够为企业级客户提供越来越可信的云

计算环境，金融、政府、制造、教育、医疗等行业的覆盖也将不断广泛和深入。 

IDC MARKETSCAPE 厂商入选标准 

入选《IDC MarketScape: 中国公有云网络边缘安全即服务（NESaaS）市场，2022 年厂商评估》报告

的厂商需符合如下标准： 

▪ 提供公有云场景下的 NESaaS，并在公有云 NESaaS 领域有明确市场定位和长远规划的公有云

服务提供商或网络安全厂商。 

▪ NESaaS 相关产品必须在中国有落地项目。 

▪ 该解决方案必须至少提供一项 NESaaS 概念定义下的主要功能（具体详见"市场定义"部分）。 

给技术买家的建议 

通过本次项目的调研，结合客户反馈和 IDC 对市场的分析，我们向技术买家提出以下几点建议： 

▪ 满足网络安全合规是前提，但绝不应成为安全建设的终点。企业一旦遭受网络攻击，不仅会对

业务系统、关键数据造成严重破坏，直接影响业务的正常运行，降低企业营收，还会对企业信

誉带来难以估量的负面影响。因此，对于广大企业级客户来说，无论其基础网络架构是传统物

理网络还是云计算（包括公有云、私有云），网络安全建设都已经成为必不可少的组成部分。

并且，企业需要结合自身业务属性和发展阶段持续优化和完善网络安全防护体系，保障业务的

长期稳定、健康发展。 

▪ 不同类型技术提供商在网络边缘安全即服务（NESaaS）相关产品和服务各具特色。通常情况

下，公有云服务提供商自带的网络安全产品和服务无疑能够更好地兼容自身云平台，管理和配

置也更为便捷，但目前一些公有云服务提供商的网络安全产品技术能力和产品全面性仍然需要

不断完善，且对于企业日益普及的多云、混合云场景的支持仍然有待加强。而专业网络安全厂

商则通过与各类云计算平台的适配，以及云原生安全能力的研究，为云上租户提供了更多安全

选择。因此，企业在选择 NESaaS 产品和服务时，需要从安全技术能力、云平台适配、弹性伸

缩和高可用性等多个方面评估。 
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▪ 安全可视化和统一安全管理成为企业关键需求。随着企业的网络安全防护体系持续补足，其部

署的网络安全产品往往越来越多，面对多云、混合云中众多的安全产品和服务每天产生的大量

安全日志和告警，安全运营管理者的工作量不断提升，迫切需要一个综合型管理平台实现对各

类安全产品和安全信息的统一管理和关联分析，并进行用户友好的可视化展现，以便对安全事

件进行快速响应和处置。目前复杂网络环境下的统一安全管理和可视化能力尚不完善，技术买

家的切实需求将成为促进产品演进的关键动力。 

▪ 托管安全服务无疑是众多公有云租户的优选。当前，我国网络安全专业人才的缺口仍然庞大，

无论是技术提供商还是技术买家，都需要培养和引入更多的人才提升整体安全能力。对于缺少

自有网络安全运营团队的技术买家来说，发现系统告警后往往不知如何处置，根据自身网络和

业务属性选择适合的安全服务模式进行网络安全的托管运营是一个明智的选择。IDC 定义下的

托管安全服务分为三种类型。一是驻场安全服务，二是本地托管安全服务，三是云托管安全服

务。专业的安全服务人员能够更准确分析和更快速处置安全事件，充分发挥安全产品的潜在能

力。 

▪ 数据安全、网络安全相互融合，同等重要。数据是企业的核心资产，数据安全是数据生命周期

中必不可少的保障，因此，企业的安全体系建设不仅仅需要关注网络安全，还有与数据库、存

储、业务密切相关的数据安全。目前，有越来越多的网络安全产品中融入了数据安全的能力，

例如 Web 应用程序和应用程序编程接口保护（WAAP）、SWG、CASB 等，两者的融合发展

能够帮助企业更好地贴合业务需求构建综合型安全防护体系。 

厂商综合概况 

本章节简要地解释了 IDC 通过厂商在 IDC MarketScape 中的位置得出的关键发现。在附录中概述了各

个厂商基于各项标准的评估，该处展示了对各厂商的优势与机会的总结。 

亚马逊云科技 

亚马逊云科技在 2022 年中国公有云网络边缘安全即服务市场评估中处于领导者位置。 

亚马逊云科技在云安全网关领域提供丰富全面的产品及解决方案，并不断迭代升级，帮助客户构建安

全、高性能、弹性和高效的基础设施，满足客户需求及当地安全和法规要求。亚马逊云科技提供包括

AWS Network Firewall，AWS Shield，Amazon Route 53 Resolver DNS Firewall，AWS Web 应用程

序防火墙（WAF），AWS Firewall Manager，AWS CloudFront WAF 等，并覆盖各个行业，包括金

融、电信、制造、零售、游戏等，帮助客户实现全天候防御并实现快速响应，保障客户业务稳定性和持

续性。 

优势 

亚马逊云科技在安全产品及服务能力方面积累了深厚的实践及技术经验。亚马逊云科技支持众多安全标

准与合规性认证，几乎满足全球所有监管机构的合规性要求，目前已在全球获得 98 项安全标准和合规

认证，用户可直接继承，能够最大程度满足中国企业出海方面的云安全需求。在技术及产品方面，亚马

逊云科技提供的基于云原生的安全服务，可以帮助客户快速使用并提高安全水平。为保证更好的用户体

验并遵守中国的法律法规，亚马逊在中国与持有相关电信牌照的本地合作伙伴开展技术合作，由本地合

作伙伴向客户提供云服务，保障云安全。亚马逊云科技致力于打造全球性的安全专家团队，构建并维护

丰富多样的创新安全服务，帮助客户简化满足自身需求的安全方案、并满足当地法规要求，同时在中国

地区拓展更多安全专家，以满足客户的本地化安全需求。 
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挑战 

亚马逊云科技需要持续推进产品在中国地区的落地，从而进一步扩大用户规模和市场份额；在技术领

域，进一步为中国市场提供安全可控的开发环境及使用体验，拓展更多行业应用场景，加强与本地独立

软件开发商/系统集成商（ISV/SI）合作，帮助客户完成本地化开发与部署。 

附录 

解读 IDC MarketScape 图 

基于该分析的目的，IDC 将成功的潜在关键因素分为两大类：能力和战略。 

Y 轴反应了厂商目前的能力、服务菜单、及该厂商如何满足客户需求。能力范畴集中讨论企业和产品此

时此刻的能力。在该范畴中，IDC 的分析师将着眼于那些使厂商能够实现其在该市场中已确定的发展战

略的发展/交付能力。 

X 轴或策略轴分析了厂商未来的战略将如何满足客户未来 3 到 5 年的需要。战略范畴集中讨论基于未来

3 到 5 年的产品、细分用户、业务和市场推广的高层决策和基本假设。 

气泡的圆心位置反映了企业在能力和战略两方面的综合实力，气泡的大小反应了该企业 2022 年网络安

全态势感知标准平台类产品的直接收入，不包括安全探针、定制化开发收入和安全服务收入，但企业具

体营收数字并不会直接体现在本次报告中。 

IDC Marketscape 研究方法 

IDC MarketScape 的选择标准、权重和厂商得分代表了 IDC 对市场和特定厂商的判断。IDC 的分析师通

过与市场领导者、参与者和最终用户进行有组织的讨论、调查和访谈，来评估厂商，并制定了一系列标

准特征。市场权重是基于用户访谈、买方调查、以及 IDC 专家审查组对各个市场的意见。基于各厂商的

得分，IDC MarketScape 中的厂商位置，对厂商的详细的调查和访谈，公开信息和最终用户反馈等，

IDC 的分析师提供了针对各个厂商特征、行为和能力的，精确的、一致的评估。 

市场定义 

2022 年，为更好的指引企业解决复杂 IT 环境下的网络安全建设，IDC 提出来网络边缘安全即服务的概

念，即 NESaaS。IDC 认为，NESaaS 作为综合网络安全能力堆栈，能够很自然的将各类安全能力高效

整合，从而全面体现软件定义安全访问的理念。NESaaS 整体方案由"入口"和"出口"两部分组成： 

▪ 可信边缘访问（也就是网络入口）包括旨在支持员工访问公司 IT 系统和资源的安全技术，例如

ZTNA、防火墙、入侵防御和 VPN； 

▪ 安全互联网访问（也就是网络出口）提供例如 SWG、CASB、网络沙箱和浏览器隔离等安全功

能，支持用户访问各种 Web、云和互联网资源。 
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进一步研究 

相关研究 

▪ IDC TechScape: Worldwide Cloud Security Enabling Technologies, 2022 (IDC #US48849622, 

February 2022) 

▪ IDC's Worldwide Security Products Taxonomy, 2022 (IDC #US48813222, February 2022) 

▪ Network Edge Security as a Service: A Functional Road Map to SASE Migration (IDC 

#US48208421, September 2021) 

▪ Worldwide Network Security Forecast, 2021–2025: SaaS Adoption Brightens Market Outlook 

(IDC #US48185721, September 2021) 

大纲 

本次研究对象包含了在中国公有云网络边缘安全即服务（NESaaS）市场具备一定技术水平和市场规

模，并且在该领域有持续投入规划，具备不断完善产品和服务能力的主流厂商。厂商类型涵盖国内公有

云服务提供商、综合型安全厂商及新兴公有云安全产品/组件提供商等。IDC 针对入选的 NESaaS 相关

产品技术提供商的能力和战略进行综合评估，评估标准包括收入规模、产品技术能力、行业和客户拓

展、生态系统建设以及未来发展战略等方面。各维度根据市场情况进一步划分为若干细分项，并配以不

同权重，从而形成 IDC MarketScape 综合评分体系，通过 IDC 分析师针对各个厂商和大量最终用户的

深入访谈，综合分析并确定各厂商在 IDC MarketScape 中的相对位置，并探讨厂商的特点和战略，总结

发展趋势，为企业级客户选择公有云网络边缘即服务（NESaaS）产品和服务提供商提供参考。 

"目前，各行业组织的数字化转型步伐进一步加快，远程办公、多分支接入、企业间协同、业务上云等工

作模式已经成为新常态，云计算作为其中重要的新型基础设施在政策和市场需求的共同推动下迎来了巨

大的发展机遇。另外，"十四五"规划不仅将云计算列为了七大数字经济产业之一，还强调了云操作系统

迭代升级、弹性计算和云安全等技术未来发展的重要性。企业级云租户无论是出于网络安全监管合规要

求，还是自身业务平稳发展的切实需求，均迫切需要网络安全技术提供商为其提供专业的网络安全产品

和服务。IDC 认为，虽然公有云网络边缘即服务相关的技术和功能组件，特别是可视化展现和统一安全

运营能力还有待完善，但随着市场需求的持续火热，公有云 NESaaS 必将快速成熟，并在企业整体网络

安全防护中体现更高价值。IDC 希望通过本次研究帮助技术买家明确公有云 NESaaS 的核心能力和发展

方向，并综合展示目前中国市场主要 NESaaS 相关产品和服务提供商的各自特点和优势。"——IDC 中

国网络安全市场研究经理赵卫京表示。 
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