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摘要 

云上灾备中⼼解决⽅案通过提供云上灾备管理⼯具对 Amazon Elastic Compute Cloud 

(EC2) 实例进⾏迁移和保护，旨在亚马逊云科技跨区域环境下，在源区域与⽬的区域之间

建⽴ EC2 实例的数据实时复制机制，以应对始料未及的灾难并有效进⾏灾难恢复的过程。

当需要进⾏灾难恢复时，于⽬的区域按照与源区域相同或相似的参数设定，基于复制的数

据启动各 EC2 实例，从⽽完成服务恢复和切换。本⽂着重介绍该过程的详细说明与操作

步骤，主要涉及虚拟⽹和 EC2 实例数据两项内容的迁移和保护，以及正向切换与反向回

切两个⽅向的切换操作。 

绪论 

许多客户常常需要部署灾备中⼼，以保障关键业务应⽤在 IT 基础设施发⽣不可预知的重

⼤故障时，能继续提供服务。灾备中⼼建成后，经常演练是验证灾备中⼼有效的常⽤⼿段。

然⽽，使⽤传统⽅法做灾备演练，搭建环境、演练操作都过程复杂、成本⾼昂，难以保证

常规化灾备演练。 

云上灾备中⼼的核⼼是通过简洁和⾼效的云上灾备管理⼯具（以下简称灾备⼯具），帮助

客户在亚马逊云上快速完成灾难恢复⽅案的部署、演练和实施，从⽽实现预期的业务连续

性⽬标。该⼯具提供简单易⽤的操作界⾯、根据最佳实践预设的管理平台、灵活多样的数

据同步⽅案，⽅便⽤户在混合部署环境下⾼效的实现数据复制、 EC2 实例部署、灾备演

练等操作，杜绝⼿⼯操作带来的失误。 

框架图 

本⽂着重介绍虚拟⽹及 EC2 实例的迁移复制与灾难恢复部分。 
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灾备⼯具对 EC2 实例迁移保护的核⼼思想，是实时把源区域 EC2 实例数据复制到⽬的区

域。通过必要的⽹络设置，打通源区域与⽬的区域，两区域与管理平台之间的通讯，保持

数据实时复制的畅通。当数据⼀致性建⽴后，即进⼊温备保护模式。当未知灾难发⽣或者

进⾏灾备演练时，即可于⽬的区域，根据事先配置的启动蓝图，启动新的 EC2 实例，加

载实时复制的数据，完成切换，从⽽保障服务连续性。 

⼀个完整的 EC2 实例灾备，包括从源区域到⽬的区域的正向切换，也包括从⽬的区域回

到源区域的反向回切。此时，系统恢复到最初的状态。上述两⼤切换步骤，皆基于两个基

本要件，⼀是⽹络环境，特别是 VPC 虚拟⽹环境的正确设置；⼆是 EC2 实例的 Amazon 

Elastic Block Store (EBS) 数据的完整复制及数据⼀致性建⽴。以下按照 EC2 实例灾备的

主要步骤，依次介绍如何利⽤灾备⼯具完成 EC2 实例迁移保护操作。 

环境准备 

环境准备包括三个⽅⾯。其⼀是配置 EC2 实例配置⽂件，赋予必要的权限策略以便使⽤ 

Amazon Systems Manager (SSM) 的核⼼服务。其⼆是对现有虚拟⽹进⾏相应配置，使

得 SSM 可以正确控制和操作私有⼦⽹中的 EC2 实例。其三是把源区域的虚拟⽹完整复制

到⽬的区域，为 EC2 实例切换准备好⽹络环境。 
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EC2 实例配置 

EC2 实 例 配 置 主 要 是 对 实 例 配 置 ⽂ 件 的 设 定 ， 必 须 包 含 策 略

AmazonSSMManagedInstanceCore ，使得  EC2 实例具有使⽤  Amazon Systems 

Manager 核⼼服务的权限。之后在灾备⼯具中选择 EC2 实例的时候，如果 EC2 实例的

实例配置⽂件没有包含该策略，则会被过滤⽽不能被选择。 

VPC 终端节点配置 

灾备⼯具利⽤ SSM 与 EC2 实例交互，主要⽤ Run Command 功能来批量安装客户端代

理软件，进⾏数据复制通信。 如果 EC2 实例在私⽹中，且不希望 SSM 通过互联⽹访问

这些 EC2 实例，那么还需要对所属的 VPC 虚拟⽹终端节点做相应配置。具体来说，需要

正确配置 ssm, ec2messages, 和 ssmmessages 这三个终端节点服务： 

• 建⽴服务对应的终端节点，并勾选 EC2 实例所在⼦网 

• 启⽤私有 DNS 名称属性 

• 安全组允许 EC2 实例访问 443 端⼝（例如对安全组⾃⾝开放，或者对所在虚拟⽹

开放） 

完成上述配置后，SSM 即可以为私⽹中的 EC2 实例顺利运⾏ Run Command 命令。 

VPC 虚拟⽹复制 

准备⼯作还包括在⽬的区域复制⼀份和源区域⼀模⼀样的虚拟⽹，以承载新的 EC2 实例。

在导航栏中选择 环境准备 → VPC 虚拟网。按下图所⽰新建虚拟⽹复制项⽬。项⽬新建

后，名称和区域不能再次修改，且区域信息必须与 EC2 实例迁移区域信息保持⼀致。 
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虚拟⽹复制的具体内容包括 VPC，DHCP，⼦⽹，⽹络 ACL，NAT ⽹关，安全组及其规

则，Egress ⽹关，互联⽹⽹关，路由表，终端节点等。根据虚拟⽹复杂度，复制时间约

为数分钟。复制虚拟⽹时，灾备⼯具会在 Amazon DynamoDB 数据库中记录所有源区

域和⽬的区域资源的⼀⼀对应关系。⼀个虚拟⽹同⼀个时间只会记录⼀份此类关系。故当

为同⼀个虚拟⽹再次复制后，前次记录的对应关系即被抹去不能使⽤。虚拟⽹复制是 

EC2 实例复制的前置条件。 

在 EC2 实例页⾯选择 VPC 虚拟网 → 添加复制项 选择 VPC 虚拟⽹并开始复制。在复制

虚拟⽹时，可以对其 CIDR 块进⾏修改。例如从 10.0.0.0/16 改为 20.0.0.0/16。此功能

旨在解决潜在 IP 地址冲突的问题。根据虚拟⽹复杂程度，复制时间在数分钟左右。 

切换 

虚拟⽹复制妥当后，即可开始 EC2 实例灾备准备。 EC2 实例复制技术主要是基于 EBS 数

据的复制来完成的。⽤灾备⼯具进⾏ EC2 实例迁移和保护的优势主要体现在： 

• 尽可能简化⼿⼯操作步骤。通过提供最佳实践⽅案，最⼤化⾃动化程度，减少⼈⼯

判断和⼲预过程。 

• 批量管理 EC2 实例，⼀键对多 EC2 实例安装客户端软件，⼀键对多 EC2 实例配置

启动蓝图。 

• 通过对 VPC 虚拟⽹复制建⽴两区域资源对应关系数据，⾃动填充相关⽹络信息，

⾃动配置启动蓝图。 
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新建项⽬ 

在导航栏中选择 温备 → EC2 实例。按下图所⽰新建 EC2 实例迁移项⽬。项⽬新建后，

名称、区域、密钥等所⽰信息不能再次修改。数据传输可以经由公共互联⽹传输，也可以

经由亚马逊云私有虚拟⽹传输。公⽹传输对现有 VPC ⽆需进⾏任何修改。私⽹传输则是

通过建⽴ VPC 对等实现的，且需要添加相关路由。左下⻆源区域 VPC 虚拟⽹指的是在上

⼀步中复制妥当的源端虚拟⽹。如果虚拟⽹复制失败，此处则⽆虚拟⽹可选。缺省机型是

指当⽬的区域没有源区域机型时，启动 EC2 实例所采⽤的默认机型。 
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点击新建后，灾备⼯具即建⽴ EC2 实例复制项⽬。此处的项⽬名称不能重名，否则会报

错。所以新建项⽬⼯作流中有⼀步是判断是否重名。上述信息在项⽬建⽴以后均不能再次

修改。如果必须修改，可将项⽬删除后，⽤新信息重新建⽴项⽬。如果源区域没有 SSM 

安装脚本的⽂档，灾备⼯具会在最开始时于源区域部署 SSM 安装脚本。 

选择 EC2 实例 

在项⽬主表中选择⼀个温备项⽬，在右上⻆菜单选择 EC2 实例 → 添加 EC2 实例。满 

⾜以下两个条件的 EC2 实例会被显⽰出来以备选： 

1. EC2 实例的实例配置⽂件包含策略 AmazonSSMManagedInstanceCore 

2. EC2 实例所在的虚拟⽹与温备项⽬的虚拟⽹相同 

勾选欲添加的 EC2 实例后，点击 安装代理软件，灾备⼯具即通过 SSM 安装数据复制客

户端代理软件。稍等⽚刻，可以通过源端事件表查看代理软件安装情况。例如： 

• 开始安装后，会出现：Attempting to install agent on machine i-* 

• 安装成功后，会出现：Agent installed successfully on machine i-* 

配置启动蓝图并切换 

代理软件安装成功后，灾备⼯具即开始跨区域复制 EC2 实例的 EBS 数据。根据数据⼤⼩，

复制时长各异。可通过刷新源端 EC2 实例表实时查看数据复制情况。当待复制量为 0，

完成度为 100% 时，表⽰数据复制完成。但仍需等待数据⼀致性的建⽴，即有数据⼀致

性时间，且⼀致性建⽴时间距今间隔也为 0 时，表⽰两区域数据完全⼀致，可以安全进

⾏切换操作。下图是⼀个数据复制完成，数据⼀致性也成功建⽴的例⼦。 

 

切换前还必须配置启动蓝图，以⽰意灾备⼯具如何正确的启动 EC2 实例。灾备⼯具提供

⼀键配置功能，利⽤虚拟⽹复制时建⽴的⼀⼀对应关联关系，⾃动填⼊包括机型， 私⽹ 

IP 地址，⼦⽹，安全组，磁盘类型， EC2 实例实例配置⽂件，标签等的关键信息。在右

上⻆菜单选择 EC2 实例 → 配置启动蓝图。配置成功后， EC2 实例表以绿⾊圈勾标⽰。
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满⾜数据⼀致性，以及配置好启动蓝图两个前置条件后，则可以进⾏测试切换，或者正式

切换。 

在源端 EC2 实例表中选择欲切换的 EC2 实例，在右上⻆菜单选择 EC2 实例 → 测试启动 

EC2 实例/正式启动 EC2 实例。测试切换和正式切换，分别对应于启动 EC2 实例时的不

同启动类型，即 TEST 和 CUTOVER。稍等⽚刻，就可以在源端事件表中查看 EC2 实例

启动情况。例如： 

• 测试启动时，会出现：Initiated launch of test machine for Source machine i-

* 

• 正式启动时，会出现：Cutover initiated for machine i-* 

之后可以登录亚马逊云控制台，在⽬的区域查看并验证 EC2 实例启动情况。 EC2 实例正

常启动后，切换即宣告完成。⽬前灾备⼯具⽀持⼀键启动多个 EC2 实例，⽽不考虑前后

顺序。对于启动顺序有依赖关系的情况，会在以后逐步⽀持。 

简易配置向导 

从最初复制虚拟⽹，到建⽴数据⼀致性的前述各步骤，归纳起来有以下⼏⼤步： 

1. 建⽴虚拟⽹复制项⽬ 

2. 选择虚拟⽹并复制到⽬的区域 

3. 建⽴ EC2 实例复制项⽬ 

4. 选择 EC2 实例并安装代理软件 

5. 配置 EC2 实例启动蓝图 

为了简化操作，本⼯具提供了简易 EC2 实例温备项⽬创建向导，可在⼀个页⾯上完成上

述⼀⾄四步。在⾸页选择 EC2 实例温备 → 创建向导，或者在 EC2 实例页⾯选择 温备向

导 进⼊该向导页⾯。根据源区域和⽬的区域等依次填⼊相关信息，当所有条件正确填写

后，点击“创建”进⾏创建。根据配置信息复杂程度，创建时间在数分钟⾄数⼗分钟左右。

该向导将⼀⾄四步内容⼀次性配置完成，直接进⼊ EC2 实例数据复制状态。请注意，第

五步并不包括在向导的⼯作中，还是需要单独点击菜单配置。 
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回切 

反向回切 EC2 实例，是指将在⽬的区域切换启动成功的 EC2 实例，反⽅向⼜切换回源区

域的操作。可以视为正向切换的逆操作。从整个温备项⽬的⻆度来看，相当于 EC2 实例

运⾏情况⼜回到了最初的状态。虽然回切是⼀个逆操作，但是并不是所有步骤都是镜像对

称的。通过尽可能利⽤正切已经准备好的基础环境，简化和省却尽可能多的操作步骤。 

准备环境 

准备回切环境时，不需要重新建⽴温备项⽬，⽽是共⽤已有的项⽬。当然，理论上也可以

把回切，从⼀个全新的正切项⽬的⻆度来操作。此时新建温备项⽬以及复制虚拟⽹等环境

准备⼯作就必不可少。 

在主表右上⻆菜单选择 EC2 实例 → 准备回切。灾备⼯具会询问是否关闭源区域 EC2 实

例。如果选择是，灾备⼯具则会代为关闭源区域 EC2 实例。注意，关闭 EC2 实例的操作

是不可逆的。此时灾备⼯具会准备回切。先判断是否关闭源区域 EC2 实例，之后在源区

域部署公共虚拟⽹，以安放组织（staging）阶段 EC2 实例。最后作为⼀个步骤调⽤新建

项⽬的⼯作流，利⽤现有温备项⽬信息，反向在系统中新建⼀个迁移项⽬。 

选择 EC2 实例配置启动蓝图并回切 

可以在灾备⼯具目的端事件表中查看回切的准备⼯作处理情况。由于是回切操作，即默认

两边虚拟⽹已经同步，⽆需再次复制。同时，项⽬成功建⽴后，接下来的回切步骤和前述

正向切换⼤同⼩异，包括： 

• 添加⽬的端 EC2 实例，安装数据复制客⼾端代理软件 

• ⼀键为⽬的端 EC2 实例配置启动蓝图 

• 等待⽬的端 EC2 实例数据复制完成，数据⼀致性成功建⽴ 

• 测试切换⽬的的 EC2 实例到源端直⾄成功，⽽后可以正式切换到源端 

上述操作与切换时类似，但是在数据提取，特别是针对虚拟⽹对应关联关系的提取，也是

反向的。即基于⽬的端映射到源端资源数据查找时，是通过⽬的端值找源端键， 

⽽不是通过源端键找⽬的端值。当⽬的端 EC2 实例反向回切到源端后，即宣告该温备项

⽬完成了回切操作，形成 EC2 实例切换闭环。此时位于源端的 EC2 实例运⾏状态，与最

初所有操作之前的状态⼀致。 
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最佳实践 

• ⽤⼾权限⽅⾯，在建⽴项⽬时需要提供密钥。此时该密钥说赋予的权限，应该按照

要求的最⼩权限设置。 

• 数据传输⽅⾯，尽可能通过私⽹进⾏传输，从⽽保证数据安全。但是私⽹传输有可

能产⽣额外的成本开销。 

结论 

本⽂着重介绍了利⽤云上灾备管理⼯具对 EC2 实例进⾏跨区迁移保护、灾难切换及回切

的详细过程与步骤。可以为⽤户⾼效进⾏灾备演练提供相关参考与操作指导。基于本⼯具

快速部署的特性，以及图形化的简易管理平台，利⽤⾃动化⼯具进⾏灾备测试与演练，将

极⼤提⾼演练效率与效⽤，增强系统对抗灾难的能⼒，减少突发灾难对系统的影响，提⾼

系统业务连续性能⼒，从⽽最终为客户提供更加可靠和健全的业务连续性服务。 

部署 

本⽂的步骤主要针对在运⾏在由西云数据运营的亚马逊云科技宁夏区域或由光环新⽹运营

的北京区域，您可以使⽤以下链接快速启动⼀个 CloudFormation 堆栈来部署和管理整

个⽅案：  

部署资源 

点击链接，打开管理控制台（如果还没登录会先跳转到登录⻚⾯，登录后进⼊模板启动⻚

⾯）。默认情况下，此模板在北京区域启动，您同时可以使⽤控制台右上⽅的区域选择链

接在其他的区域启动此⽅案。 

https://console.amazonaws.cn/cloudformation/home?region=cn-north-1#/stacks/new?stackName=DRFactory&templateURL=https://aws-solutions-reference.s3.cn-north-1.amazonaws.com.cn/BCSDisasterRecoveryPortalDeployment/latest/DRPortal.template
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点击下⼀步，进⼊详细参数的配置页⾯。本⽅案需要设置⼀个参数，即 CloudEndure 的 

API 序列号。登录到 CloudEndure 控制台，选择任⼀项⽬，在 Setup & Info 选项卡最

下⽅可以找到 API 序列号。将该序列号填⼊ CloudFormation 创建向导中的参数框。点

击下⼀步，并在下⼀步的配置堆栈选项保留默认。 
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在最后的审核⻚⾯中，勾选最下⽅的【我确认，CloudFormation 可能创建 IAM 资源】

选择框，因为这个解决⽅案需要调⽤ CloudWatch、Lambda、ECS Fargate 等资源，需

要相应的 IAM 权限⽀持。接下来点击【创建堆栈】，开始堆栈的创建。 

您可以在 CloudFormation 控制台的【状态】列中查看堆栈的状态，并点击右上⽅的刷

新按钮更新状态。⼤约数分钟内，您可以看到堆栈状态变为 CREATE_COMPLETE，此时

堆栈创建成功。 
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选中堆栈后短则【资源】标签，可以看到这个堆栈启动的所有资源，如果您感兴趣可以⼀

⼀点进去查看，了解每⼀部分的功能。各堆栈之间的相关关系如下： 

  

 

  

部署后配置 

云上灾备管理⼯具提供⼀个⽹页应⽤程序与⽤户交互。要访问该⽹页程序，还需要进⾏以

下配置。 

基于安全性考虑，该⽹页程序不能通过互联⽹直接访问。所以需要通过内⽹访问。⽅法之

⼀是在⽹页程序所在的 VPC 建⽴⼀个 EC2 实例，通过该实例访问⽹页。在 EC2 控制⾯

板新建⼀个 Windows 的 EC2 实例。选择 DRPortal-Vpc/Common 这个虚拟⽹中的公

有⼦⽹。确保实例所属安全组对你的 IP 打开 3389 端⼝。 
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在 Elastic Beanstalk 控制台找到 DRPortalClient 应⽤程序名为 drp-client 的环境。在环

境信息页⾯中找到⽹页程序的地址，类似： 

http://drp-client-qyx2vpmjvs.cn-north-1.eb.amazonaws.com.cn/ 

 

利⽤ Microsoft Remote Desktop 连接到第⼀步建⽴的 EC2 实例，安装 Firefox。输⼊

第⼆步得到的⽹址访问云上灾备管理⼯具⽹⻚客⼾端。 
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