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利用 AWS IoT构建智能家居最佳实践
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智能家居市场
用户场景

家庭智能自动化 家居安全及智能监控

无线路由 广电有线接入

家居网络连接

照明系统

家庭娱乐系统

智能清洗

智能家电

家庭助手

智能音响

智能电视

自动化扫地机器人

智能门锁

智能水/电表

安防摄像头

防渗漏系统

温度控制器
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家庭智能自动化
关键趋势及潜在机会

与语音控制集成 通过统一网关进行
设备局域网通信

改善用户实际使用体验 优化用户操作方式
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家庭智能自动化
利用 AWS提供的服务搭建

AWS IoT Greengrass 可以
在家庭网关（如路由器）上
运行，以便即使终端设备无
法云的连接，照明系统，电
视或 Echo 也能继续运行

智能电视可以连接到 AWS 

IoT Core，从而利用 AWS 

完全可扩展的后端，轻松
与 Amazon Alexa 集成

Amazon FreeRTOS 为在微
控制器上运行的设备提供安
全性，连接性和可更新性，
例如使得灯泡可以响应语音
命令进行远程控制

AWS IoT Device

Management，AWS IoT 

Device Defender 和 AWS 

IoT Analytics 提供丰富的
功能，例如远程设备管
理，监控，设备安全性和
设备使用情况等
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设备及用户上线流程

1a

1b

移动终端

Amazon Cognito

AWS-STS

Amazon API 

Gateway
Amazon DynamoDB Amazon RDS

其他认证服务器
（SAML, OpenID 等

等）

用户身份验证

临时授权

用户信息导入

用户 CRM 系统

Lambda function

移动终端

用户触发设备

用户智能设备 IoT Cloud

（二维码，蓝牙等）

用户上线

设备上线
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设备注册流程

2a

2b

移动终端

移动终端

设备包含预装
设备证书

设备无预装设备证
书，但有身份信息

Amazon API 

Gateway

Amazon API 

Gateway

Amazon API 

Gateway

AWS IoT Core

AWS IoT Core

Bucket

Bucket

AWS Step 

Functions

Amazon DynamoDB Amazon RDS

用户 CRM 系统

Amazon DynamoDB Amazon RDS

用户 CRM 系统
发起注册请求

发起绑定请求 绑定用户与设备关系

申请证书

更新

下载最新固件

下载最新固件

触发

发起绑定请求

AWS Lambda

验证及更新身份

使用JITR

触发
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家居安全及智能监控
关键趋势及潜在机会

语音及图像识别 机器学习 家居监控 快速响应 能源管理
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家居安全及智能监控
利用AWS 提供的服务搭建

AWS IoT Greengrass

Machine Learning Inference 

为摄像头带来了机器学习功
能，能够在发生入侵的当下立
刻进行相应操作

即使在云连接丢失的情况
下，AWS IoTGreengrass

也可以使安全摄像头，门锁
甚至室外照明继续运行。并
使得它可以在本地采取行
动，避免因互联网连接延迟
带来的影响

Amazon FreeRTOS 为在微控
制器上运行的设备提供安全
性，连接性和可更新性，例如
对门锁和门铃进行远程控制

AWS IoT Device

Management，AWS IoT 

Device Defender 和AWS IoT

Analytics 提供丰富的功能，例
如远程设备管理，监控，设备
安全性和设备使用情况等

AWS IoT Things Graph 使构
建家庭安全解决方案变得容
易，该解决方案将运动传感
器，烟雾探测器和摄像头与
面部识别服务集成在一起，
因此您可以立刻发现入侵者
并生成警报
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Security 

System

AWS IoT

Greengrass

Amazon 

Rekognition

Amazon 

Kinesis Video

Amazon Kinesis Video and ML/AI

Lambda 

function

Amazon 

Pinpoint

AWS IoT

Shadow

SMS | APNS | GCM

集成家居环境

IoT 

camera

Amazon 

Kinesis

架构参考
家居安全及智能监控端到端方案

IoT

lightbulb

IoT

doorlock

IoT

thermostat

Mobile user

Amazon 

API 

Gateway

Rest API

Amazon 

S3

Amazon 

SageMaker

Amazon

Athena

Amazon 

Redshift

Internal 

Applications

Amazon

DynamoDB

Amazon ES

数据库及运算

temporary 
security 

credential

AWS 

IoT

Amazon

Cognito

MQTT

AWS IoT, 
Amazon Kinesis, 

AWS Lambda

分析及 ML

AWS 

Identity 

and 

Access 

Management

Lambda 

function

Storage

移动终端

AWS 

Console

系统管理员

第三方 API

Alerting

AWS IoT 其他服务
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将 Amazon Machine Learning 模型部署在本地执行

AWS IoT Greengrass

AWS IoT

Greengrass

Connector

AWS IoT Core

Amazon Simple 

Storage Service (S3)

持续性视频采集结果

ML 模型

Amazon S3 存储桶 Amazon 

SageMaker

持续训练优化模型

Juniper Notebook

AWS IoT Analytics

Amazon Pinpoint

Email 提醒

短信提醒

HTTP 提醒

实时数据集成分析

告警
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提高用户体验 优化网络环境 减少因售后支持带来
的成本

家居网络连接
关键趋势及潜在机会
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家居网络连接
利用AWS 提供的服务搭建
AWS IoT Device

Management 可为为路由器
和机顶盒提供设备证书管理
及更新工作。您可以利用
AWS IoT Device

Management 执行 OTA 更
新以使设备保持运行最新版
本的软件

AWS IoT Analytics 可以帮
助运营团队根据历史数据，
分析识别问题，并主动为客
户提供解决方案及额外辅助

即使没有互联网连接，
AWS Greengrass 也可以
帮助客户诊断设备本身的
网络问题，然后当重新建
立与云连接时，它可以将
诊断数据回传至 AWS IoT

Core 以进行预防性操作

用户可以自行分析
设备运行状况，获
取问题分析结果，
并执行相关修复
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使用 AWS IoT Device Management 进行OTA 操作

Edge 

location

AWS IoT Core AWS IoT Device 

Management

通过 MQTT 消息推送 Job Description

管理员

Amazon 

CloudFront

Amazon API 

Gateway

获取固件

设备连接 通过 Index 查询状态

通过 PoP 进行
内容分发

触发更新

上传固件

查询设备状态

进行
设备
更新

S3 存储桶
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Alexa 与 AWS IoT集成
利用 Alexa 与 AWS IoT集成实现家庭自动化

利用 Skill

发布指令

Alexa 状态改变回复

获取 Alexa

对应 token

IoT 

Rule

Cognito user pool

custom

注册用户并绑定策略

更新reported 

shadow 状态

状态缓存

基于最新状
态进行更新

API Gateway 

regional 

endpoint

更新 desired 状态

发布命令至 Alexa 设备

发布状态更新

实时更新至应用端

在缓存中更新

检查在线状态

移动端的 IoT policy 用户/设备关系表

Alexa 
Services

A
le

x
a

 A
P

Is

Alexa
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Alexa cloud

终端自身云环境

Smart Home 

Skill Service

指令

事件

Alexa event 

gateway通过 Amazon ID 进行
登录

Amazon Web Services (AWS)

Lambda

家庭网络

互联网

账户绑定/ OAuth

主动进行状态更新

异步状态同步

Smart home skill API

Alexa 应用及设备终端
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Alexa cloud

指令

事件

Alexa event 

gateway

家庭网络

互联网

账户绑定/ OAuth

Smart home skill API

Alexa 应用及设备终端

Smart Home 

Skill Service

Amazon Web Services (AWS)

Lambda

API GatewayLogin 

with 

Amazon AWS IoTDynamoDB

API Service

Lambda

主动进行状态更新

异步状态同步
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为何选择 AWS 来搭建你的智能家居平台
总结

AWS IoT 所提供的从云端到设备端，以及
Alexa AI 语音的整合方案，能够提供端到端
的完整解决方案，帮助你的产品从竞争中脱
颖而出

AWS IoT 支持按需付费功能，并可以结合你
的实际需求，通过 Basic Ingest 功能，大幅减
少不必要的消息花费

AWS IoT 平台支持多种不同类型的协议及边缘协议，使
得你可以更好的开发你的智能设备，而无需担忧设备自
身的兼容性问题

AWS IoT 提供了高稳定性，且易于拓展的云
设施来支撑你的智能家居平台

边缘计算能力为你的设备添加更多价
值

AWS IoT 原生支持各种安全加固方法
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感谢参加 AWS INNOVATE 2019 在线技术大会

我们希望您在这里找到感兴趣的内容！

也请帮助我们完成投票打分和反馈问卷。

欲获取关于 AWS 的更多信息和技术内容，可以通过以下方式找到我们：

微信公众号：AWSChina

新浪微博：https://www.weibo.com/amazonaws/

领英：https://www.linkedin.com/company/aws-china/

知乎：https://www.zhihu.com/org/aws-54/activities/

视频中心：http://aws.amazon.bokecc.com/

更多线上活动：https://aws.amazon.com/cn/about-aws/events/webinar/


